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Praktijk case Phishing

* Actief met aanpassen kvk

*Krijgt een belletje — hebt u mailtje van de KVK
ontvangen

* Wordt nagestuurd — met QR code
*Je vult de gegevens in



Praktijk case Phishing

*Vervolgens teruggebeld door de bank

* Gegevens van bovenstaande worden gebruikt
om vertrouwen te wekken

*Vervolgens instructies om geld over te maken
naar een veilige rekening



Hoe te handelen

*Wees alert - Veel officiele instanties vragen op
deze manier geen gegevens

* Wanneer dit soort verzoeken komen — neem via
je eigen gegevens contact op met je
accountmanager

*Blindelings vertrouwen moet veranderen in
gezond wantrouwen



5 basis principes DTC

*|nventariseer je kwetsbaarheden



5 basis principes DTC

*Kies veilige instellingen



5 basis principes DTC

*\VVoer updates uit



5 basis principes DTC

*Beperk toegang



5 basis principes DTC

\Voorkom virussen en andere malware



Trends

* Professionalisering:
taalgebruik
keten-samenwerking

*Social engineering



KVK

* Jacob van der Vis

» Adviseur fraude/cybercrime
* Jacob.vander.vis@kvk.nl

* 0646748060



mailto:Jacob.vander.vis@kvk.nl

Websites security

* Kvk — veilig zakendoen - https://www.kvk.nl/advies-en-
informatie/veiligzakendoen/

* DTC -
https://www.digitaltrustcenter.nl/?gclid=EAlalQobChMIxMKdi8T1-
QIVIPAdRCh2eRwncEAAYASAAEgLWSPD BweE

» Komt deze e-mail wel echt van de KVK? https://www.kvk.nl/service-
en-contact/e-mail-van-kvk/
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Websites webshop/e-commerce

* Een webshop starten https://www.kvk.nl/advies-en-
informatie/bedrijf-starten/een-webshop-starten/

* Internationale e-commerce - https://www.kvk.nl/advies-en-
informatie/internationaal-ondernemen/e-commerce/

* Dropshipping: online verkopen zonder voorraad -
https://www.kvk.nl/advies-en-informatie/internationaal-
ondernemen/e-commerce/dropshipping-online-verkopen-zonder-
voorraad/
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